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Teenuse nimetus:

TURVANORKUSTE KONTROLL

1. Teenuse kirjeldus

B8 1.1. Teenuse raames teostab Telia kliendi infovarade, siisteemide ja andmeedastusprotokollide
G turvanodrkuste Uhekordset véi perioodilist kontrolli vastavalt teenuse paketile.

1.2. Kontroll teostatakse turvanorkuste skannerit kasutades, mille kaigus:

v Vastavalt Lepingus kokkulepitule skaneeritakse kliendi siisteeme, mis on avalikust vérgust
kattesaadavad (valine turvandrkuste kontroll) vdi asuvad kliendi sisevorgus (sisevorgu
turvandrkuste kontroll);

v Skaneeringu eesmark on tuvastada slisteemides teadaolevad turvanérkused;
v Lisaks kontrollitakse tarkvarauuenduste seisu.

1.3. Kontrolli tulemusena esitatakse kliendile Ghekordne véi igakuine raport automaat-
skaneeringu kaigus leitud turvandrkustest ning parandusettepanekute raport, kus on loetletud
turvanodrkuste korvaldamiseks vajalikud sammud (tegevused).

2. Teenuse korraldus

% 2.1. Teenuse alustamisel lepitakse kokku skaneeritavad IP-aadressid, nende taga olevad
susteemid ja skaneerimise regulaarsus.

2.2. Kokkuleppel kliendiga valitakse valja sobilikud skaneerimise parameetrid ja valjastatavate
raportite sisu.

2.3. Valist turvandrkuste kontrolli teostatakse teenusepakkuja andmekeskusesse paigaldatud
skanneriga. Valepositiivsete tulemuste valtimiseks on soovituslik kliendi avalikust vorgust
kattesaadavatele sisteemidele paigaldada skaneerimise agendi tarkvara voi luua skaneeritavas
stisteemis administraatori digustega kasutajakonto, mida kasutatakse Telia skanneri
autentimiseks.

2.4. Sisevorgus olevate sisteemide skaneerimiseks tuleb vastavatele susteemidele installida
agendi tarkvara, voi paigaldada kliendi sisevorku tdiendav skanner. Taiendava skanneri vajalikkus
ja asukoht lepitakse kokku teenuse alustamisel. Skanneri paigaldamine toimub koost6os
kliendiga. Skanneri halduse eest vastutab Telia.

v Klient tagab Teliale haldamiseks vajalikud ligipdasud ja seadistused siisteemides.

v Klient tagab turvandrkuste skanneri jaoks vajaliku virtuaalmasina ressursi. Virtuaalmasina
suurus lepitakse kokku teenuse tarne kaigus.

v Teenuse |6petamisel peab klient eemaldama paigaldatud agendi tarkvara ning skanneri.

3. Taiendavad teenuse tingimused

%, 3.1. Telia teostab skaneeringuid vaid kliendi kontrolli all olevates susteemides.

3.2. Kui klient tellib skaneeringu mitte tema kontrolli all olevale stisteemile, on Telial digus kliendilt
nduda susteemi omaniku néusolekut skaneeringu labiviimiseks kirjalikult taasesitatavas vormis.

v Loa mitte esitamisel on Telial 6igus keelduda teenuse osutamisest.

v Mitte kliendi omanduses olevale stisteemile skaneerimisel tekitatud kahjude eest vastutab
susteemi omaniku ees taielikult klient.

3.3. Klient peab arvestama asjaoluga, et kuna erinevad stisteemid ja turvandrkused on pidevas
taienemises, ei pruugi skaneering tuvastada koiki turvandrkusi.

/ 3.4. Telia ei ole vastutav leitud, korvaldatud vbi lahendamata turvanérkuste riskide realiseerumise
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eest.

3.5. Telia ei ole vastutav automaat-skaneeringu poolt tekitatud véimalike mdjude eest
skaneeritavatele infovaradele-, susteemidele ja/vdi andmetele.

3.6. Kdik skaneerimise mojudest tulenevad kolmandate osapoolte nduded esitab Telia kliendile.

3.7. Telial on 6igus keelduda skaneeringu labiviimisest, kui tekib kahtlus, et skaneeritav stisteem
ei vasta lepingus toodud tingimustele.

4. Klienditoe poole péoérdumine

Q 4.1. P6drdumist saab Teliale edastada:

v Helistades klienditoe telefonil +372 606 9944 véi kirjutades klienditoe e-posti aadressil
help @telia.ee;

¢ Klienditugi votab vastu ja lahendab pddrdumisi tdéoajal.

o Telia alustab p66rdumise lahendamist tédajal 4 tunni jooksul pdéérdumise vastu
vBtmisest.

o Pd66rduja peab kindlasti telefoni teel kattesaadav olema. Vajadusel peab katte saadav
olema ka volitatud kontaktisik.

o Veateated tuleb edastada telefoni teel, muud kisimused voib edastada ka e-posti
kaudu.

o Tehtud pd6rdumisi saab jalgida IT-portaalis it.telia.ee.

5. Teenuse tasud

E 5.1. Kdik teenusega seotud tasud on toodud hinnakirjas, sh teenuse paketid ja kuutasud.

5.2. Teenuse tasu sdltub arveldusperioodi jooksul kasutatud funktsioonide kombinatsioonist ning
taiendavalt tellitud teenustest.

5.3. Teenuse kuutasule lisandub taiendavalt tellitud tddde tasu vastavalt hinnakirjas toodule.
5.4. Teenuse seadistuse muudatused teostatakse vastavalt hinnakirjale.

6. Taiendavad lepingu tingimused

% 6.1. Lisaks lepingule ja kdesolevatele teenusetingimustele juhinduvad pooled omavahelistes
suhetes IT-teenuste eeskirjast, tldtingimustest ja hinnakirjast.

6.2. Kui Telia puutub teenuse osutamise raames kokku isikuandmetega, toimub nende t66tlemine
Telia kui volitatud t66tleja poolt vastavalt IT-teenuste eeskirjas toodule.

6.3. Vajadusel fikseerivad pooled isikuandmete to6tlemisega seonduvad Uksikasjad

eraldiseisvalt.
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